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TECH & DIGITAL

Le Réglement européen 2016/679 sur la protection des données personnelles (« RGPD ») du 27 avril 2016 sera
dans UN AN, le 25 mai 2018, le socle de la réglementation applicable en matiére de données a caractére personnel au
sein de I'Union Européenne. Vous trouverez ci-dessous, les changements les plus significatifs du RGPD :

LEXTRA TERRITORIALITE DU RGPD

sera difficile dy &chapper puisgue le

RGPD s’applique aux traitements :

'

LE

Effectués par tous les responsables du
traitement (RT) ou sous-traitants
(ST) etabliz sur le territoire de NJE
que le traitement ait lieu ou non dans
Flnion {critére de Métablissement) ;
Effectués par les RT ou les ST,
etablis hors de I'UE, qui proposent
des biens ou des senvices sur le
territoire de I'UE ou qui suivent le
comportement des personnes
(profilage) au sein de FUE (critére du
ciblage).

S BASES LEGALES DE

TRAITEMENT ET CONSENTEMENT

v

La base Ilégale du traitement
(notamment consentement, exécution
d'un contrat ou intérét légitime) doit
&ére indiquée aux personnes
concernées lors de la collecte des
données ;

Consécration de la doctrine de la CNIL
dans la définition et Fappréciation d’un
consentement valide. Les exigences
pour baser un traitement sur le
censentement sont renforcées par le
RGPD (par exemple, il n'est plus
possible de considérer que
Facceptation de la = privacy policy » est
une base légale valide pour traiter les
données, de méme gque lacceptation
des CGV ou des CEU) ;

Lorsque le fraitement est basé sur
Fintérét IEgitime du RT, celui-ci devra
ére en mesure de justifier quil a
effectué une = balance des intéréts »
entre ses interéts et la préservation
des droits et libertés fondamentaux
des personnes concemees.

'’ANALYSE D'IMPACT RELATIVE A

LA VIE PRIVEE (DPIA)

+ DPIA obligatoires dans certains cas :
pour tous les fraitements & risqus, |2 RT
devra realiser une analyse dimpact ;

v En cas de risque élevé avérg, il devra
consulter lautorité de confréle avant la
mise en ceuvre du fraitement

SECURITE ET NOTIFICATION DES

VIOLATIONS DE SECURITE

v Principe général de notification des
violations de donnéss a caractére
personnel ;

v Motification par le RT (plus seulement
les opérateurs tél€phoniques) de la
violation & Fautorité de conirdle dans les
T2h ;

v Obligation dinformation des personnes
concemeées par le fraitement en cas de
risgues éElevés pour leurs droits et
libertés ;

v Le 5T doit notifier toute violation au RT.

LES CERTIFICATIONS ET CODES
DE CONDUITES

v Possibilité renforcée de recourir & ces
mécanismes pour prouver la conformité
des traitemernts ;

v Les codes seront élaborés par les
acteurs représentafifs dun  secteur
dactivité puis soumis & l'autorité de
contréle pour avis et publication.



LE DELEGUE A LA PROTECTION DES LE REGIME ET LES NOUVELLES

DONMEES PERSONNELLES (DPO) O
v Obligation de désigner un DPO dans v
certaing cas : (i) le tratement est
effectué par une autorté ou un v

organisme public ; (i) les activites de
base du RT ou du ST consistent en des
traitements de données a grande
echelle soit dans le cadre du suni

régulier et systtmatique de personnes v
(profilage), scit de données sensibles ou

de données relatives & des infractions ou v
condamnations pénales ; v

v Possibilité de recourir & un DPO
exteme sans limitation ;

v Mission dinformation et de conseil du
RT ou du ST, de contréle du respect de
la |Egislation, point de contact pour
Fautorite de contréle, etc. ;

BLIGATIONS DES SOUS-TRATANTS
Application  directe  de  cerfaines
ocbligations awx 5T ;

Responsahilité directe du ST pour certains
mangquements et responsabilits conjointe
et solidaire avec le RT pour les demandes

dindemnisation des personnes
CONCEMESS ;

Obligation de tenue dun registre des
actiités de tratement ;

Peut &tre amené a désigner un DPO ;
Obligation dassistance au HT pour assurer
la conformité au RGPD; (sécunts, DRIA,
destruction. . ).

v Doit disposer de formation et de NF[:]RM’E'ON_DES PERSONNES
MOYENS pour EXercer sa mission. ET TRAN‘-’PAR ENCE ) .
v Accroissement du nombre dinformations

AUTORITE CHEF DE FILE ET CEPD

v Chague autorité est compétente pour
eXESrcer 583 missions et pouvoirs dans
50N pays ;

v Pour traitements transfrontaliers (ex :

& foumir aux personnes lors de |a collecte
des données personnelles ;
Obligation de transparence lors de la
communication (format lisible, clair et
intelligitle des informations).

DROITS DES PERSOMNNES

g i v Les droits déja existants persistent ;
une _entrep[lse ayant des filiales dans v Drot i la portabilité (obtenir ses
E:-Iuslegr:a s rl_'lemt:res de [UE), données dans un format lisible) ;
Iau'qorlte.- chef d‘e Tllg du RT ser_a gelle » Droit & Foubli :
T Ry v Drait & Ia limitation du traitement ;
e e —mphone elxlsterﬂ v Droit dintroduire une réclamation
dans. [e sl desql.Jellee dlau'tree auprés de l'autorité de conirdle (déja
autorites der contrile  nationales existant en pratigue, mais non
paurr{:n? bl ; mentionné en tant que tel) ;

s C{:rmte SR e Byaleclinn des v Droit & un recours juridictionnel contre
Données (CEF'IZF}) r-.;emplace |E.E C:‘QQ et le RT ou le ST -
tranche, le -c:as. ercheant, Iesl differends v Drot & réparstion du dommage
entre Ies auteries oe controle. matériel ou moral du fait d'une violation
du RGPD (responsabilité conjointe et
solidaire du RT et du ST).
L"ACCOUNTABILITY" ET LA SANCTIONS
GOUVERNANCE DES DONNEES ¥ Augmentation du montant des sanctions ;
v Abandon de la logigue de = formalités » 2 paliers de sanction distincts en fonction
préalables = (méme si certaines du manguement ;

pourraient  subsister,  notamment W
Fautorisation préalable), obligation de
tenue d'un registre ;

v Principe de conformité et de

responsabilisation des acteurs
(accountability) se traduisant par
Fobligation d'&tre en mesure de "

démonter & tout moment la mise en
place de mesures de protection
appropriees et de conformiteé au
RGPD (mécanismes, procédures,
DPI4, etc.).

L'ensemble de ces changements clés sera abordé en détails dans nos prochaines newsletters, ainsi que dans le

cadre de nos formations.

En lien avec les changements ci-dessus, vous trouverez ci-dessous un calendrier de mise en conformité constituant une

Jusqua 10 milicns et 29% du chiffre
daffaires mondial annuel de l'exercice
précédent (le montant le plus &leve &tant
retenu) : ex : non désignation de DPO,
absence de registre, notification des failles
de sécunts, et ;

Jusqua 20 milions et 4% du chiffre
daffaires mondial annuel de lexercice
précedent (le montant le plus &leve &tant
retenu) © ex : non-respect des obligafions
sur les fransferis, mauvaise information
des personnes, stc.

suggestion de plan d’action des différentes mesures a mettre en place jusqu’a la date d’entrée en application du

réglement (25 mai 2018). Ces actions s'inscrivent dans la durée et devront

étre adaptées, a la fois a votre structure



interne et aux évolutions et prises de positions des autorités compétentes.

dentifier lobligation ou
non de nommer un DPO
Sl obligatoire : recherche
du/des DPO et définition

Audit/cartographie ; de ses/leurs fonctions et
gvaluation de lNexistant missions et de leur Sensibilisation du personnel,
et analyse des écarts rattachement mise en place de sessions de
(gap analysis) avec les Crocumenter/Justifier la Tormation et responsabilisation
obligations posées par décision de non-recours & des acteurs pour étre conforme
= RGPD un DFPO au RGFD
Reflexions et mise en place Revue et modification des
des instruments contrats avec les sous-traitants
d'accountability (modé&les de st les responsables de
documents, mécanismes et fraitemnent/co-responsables de
procédures intemes - DP1A, traitement (clarification des rdles,
mesures de sécurté y nowvelles obligations, etc) y
compris chiffrement, compris pour encadrer les
pseudorymisation, etc.) fransferts hors UE
MAI JUIN  JUILLET ao0T SEPT OCT WOV DEC JAMY  FEV MARS  AVRIL  MAl
2017 2018
Mise en place dune Igenifier et Si concemeé : Analyse et 25 mai 2018 :
équipe dédiée a la encadrer les Créaticn et mise medification des Enfrée en
mise en conformité au bases légales en place du mentions applicaton
RGPD (pudgets, rdles, des traitements registre des dinformations du RGPD
responsabilites de existants et les activites de des personnes
chacun) documenter traitements (politigue de
etou confidentialite,
miodification du formulaires,
registre du CIL contrats, CGLU,
actuel st}

Mise en place dun
processus interne de
notification et gestion des
failles de sécurité en
collaboration avec la DSI

Meitre en ceuvre des
procédures intemes
permettant de respecter
=3 nouveaux droits
des personnes, de

répondre & leurs Bilan/Contrdle de
demandes et de gérer l'ensemble des
23 plaintes mécanismes, insfruments,

documents mis en place
en tenant compis de
Factualité et des prises de
positions (zvis du G29,
CHIL, &te). Si nécessaine,
modification et insertion
des éléments manquants




