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TECH & DIGITAL PROTECTION DES DONNEES PERSONNELLES

Le Délégué a la Protection des Données (« DPD »), qu'il soit facultatif ou obligatoire, constituera un atout majeur pour
permettre aux organismes de relever les défis du Reglement Général européen sur la Protection des Données (« RGPD
»), applicable & compter du 25 mai 2018, et plus généralement des nouvelles réalités numériques.

Les responsables de traitement et les sous-traitants doivent désigner un DPD dans I'un des trois cas suivants :




1

Si le traitement est

effectué par une
autorité publique
ou un organisme
public

2

Si leurs activités de
base consistent en
des opérations de
traitement qui, du fait
de leur nature, de
leur portée etfou de
leurs fmalites, exgent
un suivi régulier et
systématique a
grande échelle des
personnes
concemees

Si leurs activités
de base
consistent en un
traitement a
grande échelle
de catégories

particuliéres de
données ou de
données

relatives aux
condamnations
pénales et aux
infractions

= Toute autonte publique ou tout crganisme public doit désigner un DPD,
guelles que soient les donnéges traitées. Le G29 recommands également
aux organismes prives charges d'une mission de service public de design-
er un DPD.

> Sont considéraes comme des - aclivités de base - les opérations cles

de l'organisme qui sont inextncablement liées a son actvite et qui lui sont

nécessaires pour atteindre ses objectifs. Me sont pas considérées comme
telles les actvités de paye et de support informatique selon le G29.

* Exemple : Bien que lactivité de base d'un hdpital soit de prodiguer
des soins, celui-ci ne peut y parvenir qu'en traitant les données de
santé des patients.

* Exemple : Bien que ['activité de base d'une sociéié de sécurité privée
soit de surveiller un cerfain nombre de cenfres commerciauy ef d'es-
paces publics, ceffe surveillance impligue nécessaire le fraitement de
données personnelies.

= Il n'y a pas de definition de la notion de « suivi régulier et systéma-

tique = dans le RGPD. Le G29 adopte linterprétation suivante :

- Un suivi = régulier » deit &tre compris comme intervenant a des inter-

valles de temps réguliers sur une pénode donnée etfou ayant lieu de

maniérs constante ou péricdigue.

- Un sumi = systématique - doit £tre compris comme &tant mis en ceuvre

de maniére préparée/méthodigue et/ou dans le cadre d'une stratégie ou

d'un projet prédéfini(e).

* Exemples d'opérations impliquant un tel suivi @ fa fourniture de ser-
vices de félécommunication ; les activités marketing axées sur les
données ; la géolocalisation des applications mobiles ; les pro-
grammes de fidélité ; la publicité comportementale ; les traitements
mis en ceuvre via les objets connectés ; le « scoring » et le profilage a
des fins d'analyse de risgque ; efc.

= Il n'y a pas de définition de la notion de traitement & = grande échelle »

dans le RGPD. Selon le G29, les facteurs suivants doivent &tre pris en

compte pour déterminer si le traitement est a = grande échelle » : le nembre
de personnes concemnées par le traitement ; le volume de dennées ou

Ieventail des differentes dennees traitees ; la durée ou le caractere per-

manent du traitement mis en ceuvre ; I'étendue géographique du traite-

ment mis en ceuvre.

* [Eyemple : Les fraitements de données de clients dans le cadre de Ia
vie normale des affaires par une banque ou une société d'assurance
et les fraitements de données personnelles pour de (a publicite com-
portementale par un moteur de recherche doivent étre considérés
comme des traitements 2 grande échelle.

s Exemple : Le traitement des anfécédents judiciaires par un seul avocat
ne constitue en revanche pas un frafement a grande echelle.

> Les catégories particuligres de données comprennant les donnges
sur l'origine raciale ou ethnigque, les opinions politiques, syndicales,
philosophigques cu religieuses, les données génstiques et biometriques,
les donneées sur la santé et la vie sexuelle.



+ Le DPD est désigné pour 'ensemble des traitements de données
. mis en ceuvre par les organismes (glors que la loi Informatique et Lib-
A NOTER ertés prévoyait la possibilité de désignation partielle).

+ En dehors des trois susmentionnés, la désignation du DPD estune «
bonne pratique » encouragée par le G29 et la CMIL. Lorsqu'un organ-
isme désigne un DPD de maniére volontaire, lensemble des disposi-
tions/obligations du RGPD relatives au DPD deviennent applicables.

* Les organismes ne souhaitant pas designer de DPD devront conserver
les &lements leur permettant de justifier pourquoi elles estiment ne
pas relever d'un des trois cas susmentionnés, ce qui pourrait parfois
se révéler plus compliqué ou risqué que de nommer un DPD.

+ Les Etats Membres peuvent également, au moyen de leurs lois lo-
cales, rendre la désignation d'un DPD obligatoire dans d'autres cas
que ceux visés par le Réglement (I"Allfemagne 2 ainsi choisi de rendre
la désignation d'un DPD obligatoire gquand au moins 10 employés de
l'entreprise sont impliqués dans le traitement de données & caractére
personnel et ce méme si aucune des 3 conditions énoncées par le
RGPD n'est remplie).

* LeDPD peut étre un prestataire de service externe a l'organisme, Un
groupe peut nommer un seul DPD pour toutes ses filiales 4 condi-
tion que le DPD soit « facilement joignable » & partir de chaque lisu
d'&tablissement (disponibilité, langue(s) parlées(s), coordonnées accessi-
bles, etc). Le G298 recommande que le DPD soit localisé au zein de IUE

+ Lorganisme doit communiquer les coordonnées du DPD aux per-
sonnes concernées (publication sur le site web de I'organisme par exem-
ple) et & Mautorité de contrdle. Il n'est pas impératif de communiquer au
public et aux employés d'un organisme le nom du DPD mais cela est con-
seillé par le G29 en tant que bonne pratique.

2. QUI PEUT ETRE DPD ?

¢+ Le DPD doit aveoir les « qualités professionnelles » et les « connaissances spécialisées »
requises en matiére de protection des données, par exemple :

— Expertise concernant les lois/réglementations et pratiques applicables en matigre de protection
des données (niveau d'expertise adspté & la senabilité, la complexité et le volume de données
traitées) ;

— Compréhension du secteur d'activité et des opérations de traitement effectuées par l'erganisme ;

— Compréhension des guestions relatives aux technologies de linformation et & la sécurité des
données ;

— Capacité & promouvoir une culture de la protection des données au sein de lorganisme ;

— Intégrité et &thique professionnelle.

¢ Le DPD = la possibilité d'exercer d'autres fonctions au sein de 'entreprise, mais ne doit pas exercer
de fonctions susceptibles d'engendrer des conflits d'intérét (cela implique en particulier que le

DPFD n'sxerce pas une fonction au sein de l'organisme gui pourrait 'amener & déterminer les finalités

et les moyens des traitements),

— Le G29 considére par exemple que les fonchions suivantes peuvent engendrer des sifuations de
conflits dintéréts ;| PDG ; Directeur des Ressources Humaines ; Dhrecteur Financier ; Directeur
Marketing ; Directeur des Systémes dinformation, mais également des fonctions moins élsvées
dans la hiérarchie si la personne parficipe & la détermination des finaliiés et moyens des traiferments
TS &R oeUvre.



. QUELLES SONT LES MISSIONS DU DPD ?

« Informer et conseiller » l'organisme ainsi que ses employés sur leurs cbligations en matiére de
protection des données ;

« Contréler le respect » de la Iégislation/réglementation applicable en matiére de protection des
dennées — pour ce faire |2 DPD doit identifier les fraitements de données mis en ceuvre, analyser leur
conformité avec les dispositions légales applicables et informer/conseiller ['organisme en
conséguence ;

« Faire office de point de contact » auprés de l'autorité de contréle et « coopérer = avec
celle-ci — il doit aussi faire office de point de contact au sein de ['entreprise et auprés des personnes
concernées pour toute guestion relative au traitement de leurs données ;

« Dispenser des conseils » concernant la réalisation d'une analyse dimpact (DFIA) & savair
notamment sur l'opportunité de réaliser une telle &tude, la méthodologie & suivre, les modalités de
réalisztion (gn interne ou de maniére externalisée), les garde-fous & mettre en place pour préserver les
dreits des personnes concemées, etc;

Tenir, le cas échéant, le registre des traitements de données mis en czuvre par 'organisme si le
responsable de traitement/sous-traitant scuhaite confier cette mission au DPD.

. LES MOYENS DU DPD

Le DPD doit &tre « associé, en temps utile [le plus t6t possible], 4 toutes les questions relatives
a la protection des données » et ainsi notamment :

— Assister aux réunions des cadres supérieurs ;

— Efre consulté lors des prises de décisions ayant des répercussions sur la protection des données ;
— Etre consulté en cas de violation de données ou autre incident de sécurité,

Le DPD doit bénéficier des = ressources nécessaires pour exercer ses missions » ce gui peut

notamment impliquer :

— Le soutien actif de la direction ;

— Un temps suffisant & sa disposition pour pouvoir exercer ses missions ;

— Les ressources financigres, linfrastructure et une &quipe dédiée si nécessaire ;

— Une communication officielle concernant sa désignation a tous les salariés pour s'assurer que son
existence et ses fonctions sont connues au sein de= l'organisme ;

— Un accés privilégié aux différentes divisions de l'organisme (RH, [T, sécurité, ete.) afin de pouvoir
bénéficier de toute information wtile ;

— Des formations récurrentes afin de permettre au DPD dentretenir/de metire & jour ses
CONnaissances.

Qu'il soit employé de Forganisme ou non, le DPD doit exercer ses fonctions en foute indépendance :

— Le DPD ne doit « recevoir aucune instruction en ce qui concerne Fexercice des missions =,
notamment sur la manigére de traiter les questions qui lui sont soumnises, ni sur I'cbjectif & atteindre
ou l'interprétation a faire des dispositions 1égales ;

— Le DPD ne doit « pas &tre pénalisé » d'uns quelcongus mani&re pour 'exercice de ses missions ;

— Le DFD doit « rapporter au niveau le plus €levé de la direction » de 'organisme.

ACTIONS DE MISE EN COMFORMITE

&  Determiner sila désignation d’'un DPD est obligatoire et, a defaut, si elle préesente un interét
pour I'erganisme — documenter |a position adoptée afin de pouvair la justifier ;

*  Procéder a la détermination d’un profil adapté et d'un positionnement approprié au sein de
I'organisme pour remplir la mission de DPD (abssnce de conflit d'intéréts, indépendance,
etc) ; et g'assurer que le DPD posséde les connaissances adéquates et les ressources
nécessares a l'exercice de ses missions |

&  S'assurer gue les missions du DPD sont bien conformes aux dispositions du RGPD ;
Veiller & ce que le DPD scit assccié en temps utile & toutes questions relatives a la
protection des dennées en mettant par exemple en place des procédures de saisine
obligatoire du DPD.




